cmeadyn

W kregu uzaleznien behawioralnych

EWA KRZYZAK-SZYMANSKA

Obecno$¢ nowych mediéw w zyciu mtodego pokolenia stata sie faktem. Coraz wczedniej znajduja sie one w otoczeniu dzieckai coraz
intensywniej wypetniaja jego czas przeznaczany nazabawe, nauke, rozrywke czy sen. Doniesienia z badan wskazuja, ze uzytkownikami
smartfondéw i tabletéw w duzej mierze staja sie juz bardzo mate dzieci (dwulatki lub trzylatki),a same urzadzenia sa dla dzieci bardzie]
atrakcyjne niztradycyjne klocki czy gry planszowe.

W pierwszej kolejnosci rodzice zapoznaja dzieci z nowymi mediami. Tymczasem z doniesier amerykanskich wynika, ze 65% ro-
dzicéw uzywa sprzetu mobilnego do uspokajania dziecka, 60% stosuje go do zabawiania maluchéw np. podczas robienia zakupdw,
a29% wykorzystuje do usypiania dzieci'. Jednocze$nie wskazuje sie, ze z natogowym uzywaniem nowych mediéw moga mie¢ juz pro-
blem dzieci w szkole podstawowej. Rodzicom i wychowawcom trudno jest czasem zrozumie¢, ze wychowanie mtodego pokolenia
w dobie nowych mediéw nie moze przebiega¢ wedtug dotychczasowych schematéw dziatania.

Artykut prezentuje najwazniejsze zagrozenia zwigzane z uzytkowaniem nowych mediéw przez dzieci oraz praktyczne wskazéwki

dlarodzicéw do wykorzystaniaw pracy wychowawczej.

Funkcje mediéw w zyciu dziecka

Rodzice i wychowawcy oddziatywujac na dziecko powinni
by¢ Swiadomi, jakie nowe media petnig lub moga petni¢ funkcje
wjego zyciu i jakie ztym wiaza sie zagrozenia Wsrdd funkcjj, ja-
kie petnig, wymienia sie przede wszystkim nastepujace:

1. Edukacyjna. Kazdy zrodzicdw chce, abyjego dziecko rozwi-
jato sie prawidtowo i szybko uczyto sie nowych rzeczy. Ten cel
realizowany jest przez dostarczanie réznorodnych gier edu-
kacyjnych (zaréwno komputerowych, jak i online), aplikacji
i programéw komputerowych.

2. Rozrywkowa. W Internecie istnieje szereg serwiséw za-
pewniajacych rozrywke dzieciom w czasie wolnym, np. w po-
staci réznorodnych gier. Problemem duzej grupy rodzicéw
jest brak czasu, ktéry mogliby poswieci¢ na wspdlng zabawe
zdzieckiem. Wielu z nich mysli, ze moga to zrekompensowac
dajac do reki smartfon czy tablet z dostepem do Internetu.
Czesto tezsato jedyne rozrywki dzieci.

3. Obserwacji otaczajacego swiata. Dziecko ogladajac np. filmi-
ki na YouTube prezentujace jakies zachowanie przyjmuje, ze jest
onodopuszczalne, jest to normalneitak moznasie zachowywac.

4.Komunikacji spotecznej. Drzisiejsi uczniowie czesciej
dzwonig czy wysytaja do réwiesnikéw smsy, niz spotykaja sie
znimitwarza wtwarz. W skrajnych przypadkach mamy nawet
do czynienia z komunikacja posrednig w sytuacji bliskosci
rzeczywistej. Funkcja ta dotyczy réwniez komunikowania sie
rodzicédw z dzieckiem w zakresie realizacji przez nich kontroli
rodzicielskiej.

5. Tworzenia obrazu swiata. Dzieki tej funkcji dzieci moga
budowac sobie wizje Swiata i jego spraw z przekroczeniem
tego, czego doswiadczamy bezposrednio. Jest to o tyle waz-
ne dla rozwoju dziecka, iz to, jak $wiat widzimy, wptywa na to,
jak sie wnim poruszamy.

6.Naktaniania do zakupéw. Dotyczy to gtéwnie reklam
okreslonych produktéw, zabawek lub dziatart promujacych
czy dostarczajacych okreslone zasoby internetowe, np. gry
w wersjach lub z atrybutami, za ktére nalezy zaptaci¢. Na-
ktanianie do zakupéw moze przybiera¢ forme manipulacj,
w ktdrej dziecko traktuje sie instrumentalnie.

Czynniki ryzyka wystepujace w sSrodowisku online

Aby skutecznie wychowywal i chroni¢ mtode pokolenie
przed zagrozeniami w sieci trzeba zna¢ niebezpieczeristwa, ja-
kie im groza. W ramach europejskiego projektu badawczego
EU Kids Online3, w ktérym przeprowadzono analize czynnikéw
ryzyka, okreslono najwazniejsze ptaszczyzny zagrozen w sieci.
Zestawienie to prezentuje zamieszczona obok tabela.

Wychowujac dziecko ku bezpiecznemu korzystaniu z no-
wych medidw nalezy mie¢ $wiadomos¢, ze zaprezentowany
katalog zagrozer dynamicznie sie zmienia. To z kolei wymaga
monitorowania niebezpieczerstw i reagowania na nie poprzez
uruchamianie dziata zapewniajacych ochrone dziecii mtodzie-
zy w Srodowisku sieci. Wazne miejsce w tych dziataniach zajmu-
je Srodowisko rodzinne i szkolne dziecka.

Wéréd czynnikdw ryzyka negatywnego wptywu na dziecko
wystepujacych w domu rodzinnym wymienia sie zaréwno te
ogdlnie zwigzane z budowaniem relacji dziecko-rodzice oraz

Tabela. Zagrozenia zwigzane z uzywaniem nowych mediéw przez dziecii mtodziez

Komercja Agresja Seks Wartosci
Zawarto$¢  Spam/ Tresci Pornografia  Trescirasi-
(odbiorca)  reklama zawierajace stowskie/
sceny agresji nieprawdziwe
nt.zdrowia/
narkotykéw
Kontakt Sledzenie Ofiaraagresji ~ Spotkania ~ Samookale-
(uczestnik)  dziatar/ elektronicznej  zobcymi/ czeniaitp.
zbieranie molesto-
danych wanie
osobistych
Zachowanie Hazard/ Agresjaelek-  Produkcja ~ Tworzenie
(sprawca) hackerstwo/  troniczna/pro-  pornografii/  tresci
piractwo dukcjatresci  sexting instruujacych,
agresywnych jak popetni¢

samobdjstwo

Zrédio:S. Livingstone, L. Haddon, EUKids Online: Final Report, London 2009, s.10.




te zwigzane bezposrednio z uzywaniem w domu nowych me-
didw.

W grupie czynnikéw ryzyka dotyczacych korzystania z no-
wych medidéw przez dzieci wymieni¢ nalezy przede wszystkim:
1. Wykorzystywanie nowych mediéw jako substytutu rodziciel-

stwa, np. elektroniczna niania.

2. Braklubnieskutecznakontrola rodzicielska w zakresie aktyw-
nosci dziecionline.

3. Dostarczanie dzieciom produktéw, np. gier komputerowych
nieadekwatnych doich wieku i rozwoju.

4. Przyzwolenie na korzystanie przez dzieci ze Srodowiska sieci
w nieograniczonym czasie i zakresie.

5. Brak wiedzy i umiejetnosci rodzicéw w obrebie zagrozen
wsieci.

6. Zachowania rodzicéw charakteryzujace sie natogowym uzy-
waniem nowych mediéw, ktére nasladuja dzieci.

Co moze zrobic rodzic w aspekcie wychowania dziecka do korzystania

znowych mediéw:

1. Przed wreczeniem dziecku urzadzenia z okreslong aplikacja
sprawdz ja w katalogu polskojezycznych aplikacji mobilnych
dla dzieci BeStApp (katalog obejmuje aplikacje dla dzieci
w wieku 3-6 lat). Ponadto przeczytaj opinie w Internecie,
sprébujsam nia sie pobawic. Takie dziatanie zduzym prawdo-
podobiefistwem pozwoli natrafny wybdr produktu.

2. Zainstaluj na wszystkich urzadzeniach (takze mobilnych),
z ktérych korzysta dziecko, darmowa przegladarke dla dzie-
ci BeSt. Pozwala ona na skuteczng ochroneg, blokuje strony
spoza katalogu BeSt, pozwala wyszukiwac setki przyjaznych
i bezpiecznych serwiséw dla dzieci powyzej 3. roku zycia.

3. W przypadku starszych dzieci od okoto 10. roku zycia pomys|
0 bardziej zaawansowanym systemie kontroli rodzicielskiej.
Jezeli komputer posiada system operacyjny Windows, to
mozesz to zrobi¢ za pomoca narzedzia dostepnego z po-
ziomu panelu sterowania. Pamietaj, ze kontrola rodzicielska
aktywnosci dzieci online nie polega tylko na uruchomieniu
oprogramowania filtrujacego, ale powinna obejmowac réw-
niezaktywny udziatrodzicaw tym, co dziecko robiwsiecialbo
poprzez wspdlne dziatania online, albo poprzez przebywanie
obok dziecka korzystajacego z Internetu. Kontrola rodziciel-
ska to takze ograniczanie czasu przebywania w sieci.

4.Naucz dziecko, jakie zasady postepowania obowigzuja

w Swiecie online oraz zwracaj uwage na konsekwencje nega-

tywnych zachowan w sieci. Porozmawiaj z dzieckiem o nety-

kiecie. Dziecko powinno wiedzie¢, ze anonimowos¢ dziatania

w Internecie jest ztudna i nalezy odpowiadac za swoje czyny.

Do najbardziej podstawowych regut, ktére dziecko powinno

przestrzegad, zaliczamy:

piszzsensem inatemat,

nie uzywaj wulgaryzméw,

nie pisz wiadomosci wielkimi literami,

jezeli stosujesz emotikony, réb to zumiarem,

nie wysyfaj spamui, fafncuszkdw szczescia”,

nie publikuj cudzych materiatéw bez podania Zzrédta lub

wbrew ich licencjj,

e nie upubliczniajadreséw odbiorcéw maila pisanego do kilku
0s6b (korzystajz pola UDW - ,,ukryte do wiadomosci”),

o niezadawajnaforach pytan, ktére juzzostaty zadane, nie otwieraj
dyskutowanych wczesniej watkéw (korzystajzwyszukiwarki)*.

5. Staraj sie na biezaco aktualizowac swoja wiedze na temat zagro-
zenonlineimonitorujkorzystaniezInternetu przeztwoje dziecko
(takze przez urzadzenia mobilne). Rozmawiaj z dzieckiem o jego
doswiadczeniach wsieci. Poznaj preferowane przez niego aktyw-
nosci. Podejmij prébe wspétuczestniczenia w Swiecie dzieckaon-

' Coraz mtodsze dzieci korzystaja ze smartfondéw... nawet niemowleta http://technowinki.onet.pl/coraz-mlodsze-dzieci-korzystaj tfono t-ni

line. Zache¢ dziecko do méwienia o niepokojacych zdarzeniach
w sieciizapewnijje, ze moze sie zwréci¢ do ciebie w trudnej sytu-
acji, ktéramusie przydarzy wsieci.

6. Ustal reguty postepowania dotyczace korzystania z Internetu
przez dziecko. Proponuije sie podpisanie zdzieckiem umowy?.

7. Kupujac gre swojemu dziecku lub pozwalajac gra¢ mu w gre
Sciggnieta z Internetu sprawdzaj, czy jest to grawtasciwadla
twojego dziecka. Mozna wtejsytuacjioprzec sie nasystemie
oznaczen PEGI (ogélnoeuropejski system klasyfikacji gier)
Dodatkowo mozesz ogladac fragmenty gry w serwisie www.
YouTube.com. | przekonac sie, z czym bedzie miato kontakt
dziecko. Rozmawiaj z dzieckiem o grach. Ustal z dzieckiem
zasady korzystania z gier - czas, ktéry moze przeznaczy¢ na
nia, pore dniaitd. Przypomnij dziecku, aby nie przekazywato
prywatnych informacji podczas interakcji z innymi gracza-
mi. Gdy zauwazysz, ze granie wywotuje negatywne zmiany,
reaguj, a jesli nie wiesz, jak to zrobi¢, poszukaj pomocy spe-
cjalistéw.

8. Przekazuj dziecku informacje dotyczace ,zdrowego” bez-
piecznego korzystania z nowych mediéw w szczegdlnosci
dotyczace urzadzen mobilnych, takich jak telefon komor-
kowy czy smartfon. Dziecko powinno wiedzie¢ jak uzywaé
te przedmioty, tj. gdzie, w jakich sytuacjach, w jaki sposéb
i w jakim czasie moze je zastosowac. Pamietaj o aspektach
zdrowotnych uzywania nowych mediéw. Na przyktad kupu-
jac dziecku telefon komérkowy lub smartfon sprawdz przed
jego zakupem wspétczynnik SAR, ktéry okresla poziom pro-
mieniowania, jaki emituje aparat. W Europie wyznaczono
norme tego promieniowania na 2 waty na kilogram dla do-
rostych i 0,6 watéw na kilogram dla dzieci. Ponadto zwré¢
uwage, jakie ustugi oferuje operator i sprzedawca telefo-
néw w zakresie m.in. kontroli rodzicielskiej, blokady tresci
i ustug przeznaczonych dla dorostych czy blokady numera-
cji o podwyzszonej opfacie.

Powyzsze spostrzezenia nie obejmuja wszystkich zagad-
nien, ktére sa wazne w wychowaniu dziecka do korzystania
z nowych mediéw. Poszukujac ztotego Srodka w wychowaniu
mtodego pokolenia nalezy pamietac, ze korzystanie z nowych
mediéw nie moze by¢ dominujaca i jedyna aktywnoscia dziec-
ka. Trzeba zadba¢ o jego ruch, spedzanie czasu na Swiezym
powietrzu, bezposrednie kontakty z réwiesnikamii mozliwos¢
realizacji zainteresowan. To w duzym stopniu od rodziny za-
lezy, jak dzieci w dorostym zyciu spozytkuja nowe media czy
wykorzystaja je w duchu rozwoju czy upadku spoteczenstwa.

lota/hh
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Scenariusze zaje¢ psychoedukacyjnych (dlakias -1l szkét podstawowych)

Temat: Z Internetem za pan brat!

Kinga Sochocka, KarolinaVan Laere

CELE: rozwijanie postawy Swiadomego uzytkowania Internetu
rozwiniecie umiejetnosci bezpiecznego korzystaniaz Internetu
POMOCE DYDAKTYCZNE:

o duzearkusze papieru e kredkilubflamastry e biatekartkipapieruA4 e rozsypankawyrazowalubzdjeciazmagazynéw

CZAS TRWANIA: 2 x45min

PRZEBIEG ZAJEC:

1. Wprowadzenie. Nauczyciel wprowadzadzieciwtematyke

zaje¢ wyjasniajac, ze na dzisiejszych zajeciach bede rozmawia

omadrym korzystaniu z Internetu.

2. Cwiczenie. Praca na forum. Nauczyciel pyta sie dzieci,

jakie majg skojarzenia z pojeciem Internet. Dzieci dzielg sie

swoimi myslami na forum klasy. Nauczyciel moze réwniez

postawic pytania dodatkowe, ktére pomoga uczniom podzieli¢

sie swoimi do$wiadczeniami zwigzanymi z uzytkowaniem

Internetu:

o Czykorzystaliscie juz z Internetu?

o Czypamietacie, kiedy po raz pierwszy surfowalicie wsieci?

e Czy robiliscie to samodzielnie, a moze z opiekunem/
rodzicem?

o Czy co$ wydato sie Wam mato zrozumiate, czy wymagato
wyjasnienia przez osobe dorosta?

e Cowamsie najbardziejpodoba w Internecie?

3. Cwiczenie. Praca w grupach. Nastepnie nauczyciel
dzieli uczniéw na czteroosobowe zespoty. Kazdy z nich
otrzymuje duze arkusze papieru oraz kredki lub flamastry.

Zadaniem grup jest narysowanie jak najwiekszej liczby

aktywnosci/ czynnosci, ktére mozna wykonywad w Internecie,

poza Internetem oraz zaréwno w jednym, jak i w drugim

Srodowisku.

W ramach omdwienia ¢wiczenia nauczyciel rozmawia o ich

pracach naforum. Pytaniapomocnicze.

o Czywiecejztychaktywnoscimoznawedtugwaswykonywac
wInternecie czy tez poza Internetem?

e Czy sa jakie$ czynnosci, ktdre mozna wykonywac tylko
winternecie lub tylko poza Internetem?

e Czy bardziej atrakcyjne jest spedzanie czasu w Internecie
czy pozainternetem?

4. Cwiczenie. Praca na forum. Nauczyciel rozmawia

z uczniami na temat tego, do czego ich zdaniem przydaje sie

Internet. Pytania pomocnicze:

e Do czego uzywaja Internetu wasi rodzice, rodzeristwo,
osoby, ktére znacie?

e Czy Internet moze by¢ pomocny w nauce? Jezeli tak, to
wjakisposéb?

o Czyktos$zwasjuzkiedys prébowatznalezé jakiesinformacje
wInternecie? Jakie byty efekty tych poszukiwan?

o Czynatkneliscie sie na cos, co was zaskoczyto/zdziwito?

Cwiczenie. Praca w grupach. Nauczyciel dzieli uczniéw
na grupy Rozdaje kazdeJ z nich karty pracy. Zadaniem zespo-
téw bedzie zaznaczenie rzeczy/informacji/spraw, ktére mozna
znalez¢ w Interneciefrobi¢ za jego posrednictwem. Liste

zaproponowang w karcie pracy nauczyciel moze modyfikowaé

w zalezno$ci od swoich potrzeb i pomystéw. W przypadku

dzieci, ktdre nie potrafig jeszcze czytal i pisa¢, moze wybra¢

przynajmniej dwa rozwigzania:

a) przekazuje grupom w formie rozsypanki powycinane
zgazet zdjeciailustrujace dane czynnosci, rzeczy;

b) przygotowuje karty pracy wklejajac ilustracje, obrazki
zaczerpniete z gazet, magazyndw itp. i podpisujac je.

Karta pracy

Zastandwcie sie, ktére z wymienionych rzeczy/ informa-
cji/ spraw mozecie znalez¢ w Internecie/ wykonac z jego
pomoca:

e zagraniewgre

obejrzenie bajki

obejrzeniefilmu

znalezienie ksigzki/ przestuchanie audiobooka (jezeli
jest taka potrzeba nauczyciel wyjasnia, co oznacza
stowo ,,audiobook”)

odszukanie przepisu na ciasto

zakup biletu na pociag

sprawdzenie prognozy pogody

optacenie rachunkéw

zapoznanie sie zwiadomosciamize $wiata
rozmawianie ze kolegami/ kolezankami, rodzing,
poznawanie nowych kolegéwj/ kolezanek

Po zakoniczeniu wykonywania tej czesci zadania grupy dziela

sie swoimi pomystami. Sprawdzaja jednoczesnie, czy grupy

zgadzaja sie ze sobg, czy tez pojawity sie sprawy, ktére wzbudzity

watpliwosci. Przyktadowe pytania pomocnicze:

e Po wystuchaniu wszystkich grup uwazacie, ze sie ze soba
zgadzacie, czy moze pojawity sie jednak réznice?

e Czydtugosie zastanawialiscie, w jaki sposéb to podzielic¢?

e Ktdreztych czynnoscisamijuz wykonywaliscie?

o Ktdrezczynnosciwykonuja rodzice/opiekunowie?

6. Cwiczenie. Praca w grupach lub praca indywidualna

(w zaleznodci od tego, na co zdecyduje sie nauczyciel).

Nauczyciel rozdaje duze arkusze papieru oraz kredki. Zadaniem

grup/dzieci jest narysowanie swojego Internetu marzen. Moga

w swoich pracach przedstawic to, co chciatyby, aby Internet

umozliwiat. W ramach omdwienia ¢wiczenia grupy/osoby

chetne przedstawiaja swoje prace, opowiadajac o Internecie

swoich marzen.




7. Podsumowanie zaje¢. W ramach podsumowania zaje¢
nauczyciel podkresla, ze Internet daje duzo mozliwosci, ale
wymaga przestrzegania pewnych zasad. Dotyczy to przede
wszystkim nawigzywania kontaktu z nieznajomymi. Jezeli
nauczyciel planuje przeprowadzenie kolejnych zaje¢, moze

Temat: Dobre wychowanie w sieci

zapowiedzie¢, ze nakolejnych zajeciach beda bardziej doktadnie
zajmowac sie zasadami bezpiecznego korzystania z Internetu
i poznawac¢ zagrozenia, na ktére moga sie natkna¢ uzytkujac
sieC.

CELE: rozwiniecie wiedzy natemat zagrozen zwigzanych z uzytkowaniem Internetu
rozwiniecie umiejetnosci bezpiecznego korzystaniazInternetu
POMOCE DYDAKTYCZNE:

o duzearkusze papieru e flamastry e dtugopisy e biatekartkipapieru e opcjonalniezdjeciaz magazynéw

CZAS TRWANIA: 2 x45min

PRZEBIEG ZAJEC:

1. Wprowadzenie. Nauczyciel wprowadza dzieci do tema-
tyki zaje¢, wyjasniajac, ze na dzisiejszych zajeciach bede rozma-
wia¢ o tym, jak bezpiecznie korzysta¢ z Internetu.

2. Cwiczenie. Praca w grupach. Nauczyciel dzieli uczniéw
na 4-5-osobowe zespoty. Zdaniem grup jest zastanowienie sie
nad tym, ktére z czynnosci w ramach korzystania z Internetu
moga wykonywa¢ samodzielnie, a ktére wykonuja dorosli?
W tym celu rozdaje zespotom kartki z wymienionymi czynno-
$ciami, ktére mozna wykonywac w Internecie*. Nauczyciel daje
grupom na wykonanie zadania pare minut. Nastepnie zespoty
dzielg sie swoimi spostrzezeniami. Nauczyciel omawia zadanie
w ten sposéb, ze odczytuje na gtos kolejne nazwy czynnosci
iprosi,aby kazdazgrup wypowiedziata sie natemat swojego sta-
nowiska. W tym miejscu warto zaznaczy¢, ze w przypadku gier,
bajek, filméw czy ksiazek nalezy sprawdza¢, najlepiej wspdlnie
z rodzicami, wiek, dla jakiego gra, bajka czy film sa przeznaczo-
ne.Jezelijest to tytut, ktérego jeszcze nie znaja, rodzice powinni
sie z tym zapozna¢ jako pierwsi. Bajki, mimo ze s animowane,
moga zawierac tresci, ktére sg adresowane do oséb dorostych.
Wazne jest réwniez, aby korzysta¢ ze znanego sobie Zrddta.
Wykonywanie wszelkich ptatnosci czy zakupéw przez Internet
jest zarezerwowane dla 0séb petnoletnich. Waznym watkiem
podczas rozmowy jest réwniez utrzymywanie lub nawiazywa-
nie kontaktu za posrednictwem Internetu. Warto zapyta¢ dzieci
o to, co my$l3 na temat poznawania nowych kolegéw i koleza-
nek? Czy mieli juz takie doswiadczenia? Nalezy w tym miejscu
podkresli¢, ze to nie jest bezpieczne, bo nie widzg drugiej oso-
by, nie wiemy, kto jest po drugiej stronie ekranu. Dlatego poza
sprawdzonymi kontaktami, o ktérych wiedza opiekunowie/ro-
dzice, dziecinie powinny podejmowac rozméw z nieznajomymi.

*Uwaga: Nauczyciel wykorzystuje w tym zadaniu czynnosci
wymienione w karcie pracy nastr. 3.

3. Cwiczenie. Praca na forum. Nauczyciel pyta uczniéw,
czy styszeli, jakie niebezpieczenstwa moga sie wigza¢ z korzy-
staniem z Internetu i mediéw elektronicznych*. Pomysty dzieci
zapisuje naduzymarkuszu papieru.

*Uwaga: Wsrdd przyktadowych odpowiedzi dzieci moga sie
znalez¢ nastepujace: wirusy, pedofil, przykre wiadomosci.

4. Cwiczenie. Praca w grupach. Nauczyciel dzieli uczniéw
na grupy w taki sposéb, aby powstata parzysta liczba zespotéw.
Zespoty siadaja tytem do siebie (lub zostaja przedzielone w taki

sposéb, aby uniemozliwi¢ widzenie siebie nawzajem). Zadaniem
jednejzgrup jest przeprowadzenie kilku wymian korespondencji
na dowolny temat, pod wymyslonym nickiem. Dzieci, ktdre jesz-
cze nie potrafia pisa¢, moga postugiwac sie obrazkami, ilustracja-
mi powycinanymi z gazet i innych materiatéw. Zadanie rozpoczy-
nasie wtensposdb, ze jednagrupaprzekazuje drugiejinformacje,
np. umawiamy sie dzisiaj nawspdlne granie? Argo22. Wiadomos¢
moze dotyczy¢ dowolnej tematyki. Nie moze jednak zawiera¢
obelg, przeklenstw, wulgaryzméw. Zadaniem drugiej grupy jest
odpowiedzenie na to oraz przekazanie karki. Wymiana taka jest
powtdrzona pomiedzy zespotami kilkakrotnie. Nastepnie na
umaowiony sygnatzabawa zostaje wstrzymana. Zdaniem grup jest
rozszyfrowanie poszczegdlnych autoréw wiadomosci.
W ramach omdwienia zadania dzieci dzielg sie pomiedzy soba
swoimi spostrzezeniami. Nauczyciel zwraca szczegdlng uwage
na to, w jaki sposéb czuty sie podczas wykonywania ¢wiczenia.
Pytania pomocnicze:
o Czybyliscie ciekawi, kto jest autorem wiadomosci?
e tatwo czytrudno byto to odgadnac?
o Wjakisposdb lepiejjest rozmawiac:jak sie kogos widzi, czy jak
sie kogos nie widzi, jak sie wie, czy nie wie, zkim sie rozmawia?
W podsumowaniu ¢wiczenia nauczyciel wyjasnia, ze wymienia-
jac za posrednictwem Internetu wiadomosci nie mamy pewno-
$ci, z kim rozmawiamy. Niekiedy obcy ludzie, majac zte zamiary,
moga udawac kogo$ przyjaznego i udaja, ze chca sie z nami
zaprzyjazni¢. Takie osoby moga chcie¢ wyciggac od nas nasze
dane orazmoga proponowac spotkanie. Jezeli wiec korzystamy
z poczty elektronicznej, to korespondujemy z kolegami czy ko-
lezankami, ktérychznamy i mamy z nimi kontakt twarza w twarz.
Na wiadomosci np. pojawiajace sie na czatach od nieznanych
nadawcéw nie odpowiadamy i pokazujemy to rodzicom. Jezeli
poznamy kogo$ichcemy sie spotkac, robimytow obecnosciro-
dzicéw. Uwaga: Do 13. roku zycia dzieci nie moga zaktadac sobie
kont na portalach spotecznosciowych.

5. Cwiczenie. Praca na forum. Nauczyciel pyta dzieci, ja-
kie zdania czy stowa sprawiaja przykro$¢. Moga sie zastanowic
nad tym, jakie wypowiedzi im samym sprawiaja przykro$¢ albo
widzieli, czy styszeli, ze komus innemu sprawito co$ przykros¢.
Nauczyciel zapisuje je na duzym arkuszu papieru. Nastepnie
prosi, aby uczniowie zastanowili sie nad tym, jakie emocje i od-
czuciamogga takie wypowiedzi wywotaé. Dzieci dzielg sie swoimi
pomystami. Nauczyciel dopisuje je obok zapisanych wczesniej
sformutowan. Nastepnie pyta uczniéw, czy spotkali sie juz
z czym$ podobnym. Wyjasnia, ze w Internecie mozna spotkac




sie z sytuacjami gdy ktos, nie podpisujac sie z imienia i nazwi-
ska, pisze bardzo przykre komentarze, ranigc tym druga osobe.
Warto, zeby nauczyciel zapytat dzieci, co o tym mysla oraz w jaki
sposéb moga radzi¢ sobie w trudnych sytuacjach zkolegami czy
kolezankami. Czasami, kiedy jesteSmy na co$ lub na kogos Zli, to
mielibysmy ochote sprawi¢, zeby kto$ poczut sie od nas gorzej.
To troche tak, jakbysmy chcieli te zto$¢ komu$ oddac. Warto
wiec poméwic z dzie¢mi o tym, co moga robi¢ w podobnych sy-
tuacjach. Pytania pomocnicze:

e Comozemyzrobi¢, kiedy ktos nas czyms denerwuje?

e Comozemyzrobi¢, zeby poprawi¢ sobie nastréj?

W podsumowaniu ¢wiczenia nauczyciel podkresla, ze komen-
towanie czego$ w przykry sposéb w Internecie jest naganne.
Jezeli sami otrzymujemy przykre wiadomosci lub komentarze
albo widzimy, ze ktos inny je otrzymuije, nalezy to zgtasza¢ oso-
bom dorostym: rodzicom, nauczycielom.

6. Cwiczenie. Praca w parach. Dzieci dobieraja sie w pary.
Nauczyciel rozdaje parom rozsypanke wyrazowa*. Zadaniem
uczniéw jest wybranie z rozsypanki zachowan, ktére sa pozada-
nymi zachowaniami uzytkownikéw Internetu. W ramach omé-
wienia zadania pary prezentuja swoje pomysty na forum. Na
zakonczenie nauczyciel rozdaje uczniom materiaty (Netykieta
zamieszczona w materiatach dla dzieci) i wspdinie z dzie¢mi od-
czytuje poszczegdlne punkty, omawiajac je.

*Uwaga: Rozsypanka wyrazowa:

e Uzywajwielkich liter zgodnie z regutami ortografii.

e Zawsze uzywajswojego nazwiska w sieci.

e Stosujemotikony (symbole obrazkowe) wtedy, kiedy sa
niezbedne.

e Piszac coé nie bierz pod uwage uczuc¢ innych oséb.

Korzystajzpola UDW (ukryte do wiadomosci), gdy piszesz

do kilku oséb.

Nie obrazajinnych.

Zwracajsie doinnych uzywajacich Nicku lub imienia.

Pamietaj, ze w Internecie obowiazuja reguty ortografii

Kiedy odpowiadasz na czyjego$ maila, pisz nasamej gérze

pola wiadomosci.

e Zastepujstowaemotikonami.

o Nieuzywaj polskich znakéw piszac wiadomosci.

7. Podsumowanie zaje¢. W ramach podsumowania zaje¢
nauczyciel podkresla, Ze tak jak w codziennym Zyciu réwniez
w sieci obowigzujg nas pewne podstawowe reguty. Nie roz-
mawiamy z nieznajomymi, nie podajemy swoich danych poza
szkotfa i nawet jezeli kogo$ nie widzimy po drugiej stronie ekra-
nu, traktujemy go z szacunkiem i tego samego oczekujemy dla
siebie. W sytuacji, kiedy te podstawowe zasady sa przekraczane,
zgtaszamy to dorostym.

Scenariusz zaje¢ dla rodzicow dzieci w wieku wczesnoszkolnym

Temat: Moje dziecko bezpieczne w sieci

CELE:

rozwiniecie wiedzy natemat zagrozen w Internecie oraz sposobéw ich zapobiegania

rozwiniecie umiejetnosci ksztattowania u dzieci nawyku bezpiecznego uzytkowania Internetu

POMOCE DYDAKTYCZNE: « duzearkuszepapieru e flamastry e kartypracy e dhugopisy e kartkipapieruAs

CZAS TRWANIA:

1 x45min

PRZEBIEG ZAJEC:

1. Wprowadzenie. W ramach wprowadzenia nauczyciel
pyta rodzicéw, w jaki sposéb ich dzieci korzystaja z Internetu.
Rodzice dziela sie swoimi spostrzezeniami. Jezeli jest taka po-
trzeba, prowadzacy zadaje im pomocnicze pytania:
e Wjakisposdb dziecko spedza czas wInternecie?
o Czego zwykle poszukuje? Jakie aktywnosci je zwykle zajmu-
Jjaprzed ekranem?
e Czyczestopytasie, wjakisposéb co$ moze znalezé wsieci?
e (Czychetnie spedza czas przed monitorem?
2. Cwiczenie. Praca indywidualna. Nauczyciel rozdaje
rodzicom karty pracy. Na $rodku kartki znajduje sie okreg. Ob-
szar okregu oznacza ,akceptowane”. Obszar poza okregiem
oznacza ,,nieakceptowane”. Zadaniem rodzicéw jest wpisanie
aktywnosci, materiatéw itp., ktére sa dla rodzicédw akceptowal-
ne orazte, ktére juz akceptowalne nie sa. Prowadzacy prosi, aby
uczestnicy zaje¢ uwzglednili réwniez ilo$¢ czasu, jaka dziecko
w wieku 6-10 lat w ich poczuciu moze spedzaé przed ekranem
urzadzenia, za posrednictwem ktérego ma dostep do sieci. Po
wykonaniu zadania przez wszystkich rodzicéw chetne osoby
prezentuja swoje prace naforum.

Podsumowujac ¢wiczenie nauczyciel wyjasnia, ze pracaz dziec-
kiem nad rozwijaniem nawyku bezpiecznego uzytkowania Inter-
netu czy medidw elektronicznych wymaga w pierwszym kroku
refleksji rodzica nad tym, co jego zdaniem miesci sie w dopusz-
czalnych granicach,acojuz nie.

3. Cwiczenie. Praca na forum. Prowadzacy pyta uczest-
nikéw, na jakie ich zdaniem zagrozenia czy niebezpieczerstwa
moga sie natkna¢ dzieci surfujac w sieci*. Uczestnicy dziela sie
swoimi refleksjami na forum. Nauczyciel zapisuje wypowiedzi
rodzicédw na duzym arkuszu papieru.

*Uwaga: Wsrdd zagrozen, na ktére moze sie natknac¢ dziecko
w Internecie, nalezy wymieni¢: cyberprzemoc, pornografie,
agresje, kontakty z nieznajomymi, w dtuzszej perspektywie:
problemy zdrowotne, zaniedbywanie nauki, ubogie kontakty
zréwiesnikamiitp.

4. Miniwyktad. Ustalanie zasad. Nauczyciel wyjasnia, ze
ustalenie z dzieckiem zasad korzystania z Internetu czy me-
diéw elektronicznych pomaga ksztattowac nie tylko nawyk
bezpiecznego korzystania z sieci, ale i utatwia wspdtprace




z dzieckiem. W réznych sytuacjach rodzic moze sie bowiem
odwota¢ do ustalonych wczesniej zasad. Ustalenia nalezy spi-
sa¢ i ztozy¢ pod nimi swoje podpisy oraz ulokowaé w widocz-
nym dla wszystkich domownikéw miejscu. Ustalajac z dziec-
kiem reguty rodzic pokazuje mu, ze to, co robi dziecko, madla
dorostego znaczenie i wymaga refleksji. Prowadzacy wyjasnia,
ze nie ma jednego wiasciwego wzoru podobnego kontraktu.
Natomiast warto, aby uwzgledniat on czas spedzany przed
ekranem z uwzglednieniem zrdznicowania tygodniowego
planu (?) nauki szkolnej, weekendy, czas wolny; rodzaje ak-
tywnosci (np. granie z uwzglednieniem systemu PEGI, nauka
itp.). Najlepiej, aby kontrakt nie zawierat wiecej niz 6 zasad (po
to, aby utatwi¢ dziecku zapamietanie ich) i nie opierat sie na
zakazach (np. nie wolno itp.). Powinien zawiera¢ informacje
na temat sposobéw postepowania w sytuacji, kiedy dziecko
natknie sie na co$, co wzbudzi w nim przykre uczucia (np. lek,
przykrosc). Szczegdlnie wazne moze sie to okazac, jesli dziec-
ko padnie ofiarg cyberprzemocy.

5. Cwiczenie. Praca w grupach. Nauczyciel dzieli uczest-

nikéw na zespoty. Zadaniem kazdej z grup jest sformutowanie

5-6 zasad dotyczacych uzytkowania Internetu przez dziecko

w taki sposéb, aby odpowiadato ono wszystkim cztonkom gru-

py. Nastepnie poszczegélne zespoty przedstawiajg swoje prace

naforum. Pytania pomocnicze:

o Wijakisposob przebiegato ustalanie wspdinych zasad?

o Jakie reguty wydawaty sie najwazniejsze, a jakie mniej
wazne?

o Jakie watpliwosci pojawiaty sie podczas formutowania
zasad?

e Czy pojawity sie pomysty, w jaki sposéb mozna o danych
zasadach porozmawia¢ z dzieckiem? Jakich do tego uzy¢
argumentéw?

o Czy pojawily sie sytuacje, w ktdrych kto$ odpuscit cos, co
byto dla niego bardzo wazne?

o Jak byscie sie czuli, gdyby grupa nie uwzglednita zadnych
Waszych potrzeb?

W ramach podsumowania nauczyciel wyjasnia, ze ustalanie
kontraktu z dzieckiem, podobnie jak w przypadku pracy grupo-
wej, powinno uwzglednia¢ samo dziecko. W sytuacji, kiedy jest
pomijane, a rodzic stawia je przed faktem dokonanym, moze
poczuc sie pokrzywdzone, rozczarowane i co wazne, nie czué¢
sie wspdtodpowiedzialne za ustalone z rodzicem reguty. Kaz-
dy punkt, ktdry jest wazny z perspektywy rodzica, winien by¢
przez niego uargumentowany tak, zeby dziecko zrozumiato,
dlaczego dane rozwigzanie jest dla rodzica wazne. Istotne jest
réwniez, aby ustalony kontrakt obejmowat nie tylko dziecko,
aleirodzica (jego zachowanie). Podczas ustalania regut nalezy
réwniez oméwi¢ konsekwencje, ktére pojawia sie w sytuacji
nieprzestrzegania zasad (np. terminowe odebranie przyjem-
nosci, dodatkowe obowiazki).

Przyktadowe zasady kontraktu:

Postronie dziecka

e Bede korzysta¢ z komputera/medidw elektronicznych
w ciggu tygodnia nauki maksymalnie 1 godzine po odrobie-
niu lekcji. W weekendy do 3 godzin.

Uzywam nicka i nie podaje nikomu w sieci swoich danych.
Jezeliznajde cos, co sprawi mi przykro$¢, przestraszy, zanie-
pokoi, méwie o tym rodzicom.

e Bezzgodyiobecnoscirodzicéw nie umawiam sie zosobami
poznanymi w sieci.

e Nikogo nie obrazam i nie wypisuje przykrych dlainnych ko-
mentarzy.

Postronie rodzicéw

e Wyjasniamy,wjakisposdéb bezpiecznie mozesz poruszac sie
w Internecie.

e JesteSmy gotowi rozmawiac o twoich watpliwosciach zwia-
zanych zkorzystaniem zsieci.

e JesteSmy gotowi pomagac, gdy pojawia sie problemy tech-
niczne zwiazane z komputerem, np. zwigzane z instalowa-
niem nowego oprogramowania lub aplikacji, zwirusamiitp.

e Szanujemy twojg prywatnos¢: nie sprawdzamy twoich wia-
domosci, folderéw. W sytuacji, kiedy co$ nas zaniepokoi,
zapytamy ciebie o to wprost.

8. Cwiczenie. Praca na forum. Prowadzacy pyta rodzi-
céw o to, co nalezy robi¢ w sytuacji, kiedy mimo kontraktu za-
uwazaja co$ niepokojacego w zachowaniu dziecka. Jezeli dziec-
ko przekracza dozwolone zasady, beda to ustalone wczesniej
konsekwencje. Co jednak zrobi¢ w sytuacji, gdy niepokdj ro-
dzica dotyczy spraw nieujetych w kontrakcie? Pomysty uczest-
nikéw zapisuje na duzym arkuszu papieru. Nastepne podkresla
lub uzupetnia o ponizsze punkty:

e Zadbajoodpowiednie miejsceiczas do spokojnej rozmowy.

e Opisz to, co sie twoim zdaniem dzieje (np. Widze, ze
czyms$ sie niepokoisz, szczegdlnie kiedy odchodzisz od
komputera).

e Pokaz, ze w pierwszej kolejnosci chcesz dziecko zrozumieé
(np. Zastanawiam sie, co sie dzieje?). Podkres| swoja goto-
wos¢ do rozmawiania z nim o jego sprawach, nawet jezeli
ono w danym momencie tego nie chce.

e Mdw o swoich odczuciach, ktére wywotuja niepokojace za-
chowania (np. Martwig sie, ze dzieje sie cos ztego z tobg).

e Powiedz o swoich oczekiwaniach (np. Chciatbym, zeby$ mi
opowiedziat o tym, co cie tak zaniepokoito).

e Wspdlnie ustalcie zasady wspdtpracy lub wréccie do tych
wczesdniej ustalonych.

e Uprzedz, w jakich warunkach podejmiesz interwencje (np.
Jezeli nie chcesz mi powiedzie¢ prawdy, umdwie nas na wi-
zyte zpsychologiem).

e Wyjasnij, co moze zrobi¢, kiedy kto$ sprawi mu przykro$é
w Internecie lub gdy bedzie Swiadkiem podobnej sytuacji*.

*Uwaga: Dziecko zgtasza to rodzicowi, zktérym wspdlnie o tym

rozmawiajg i podejmuja dziatanie. W przypadku cyberprzemocy

pomocne strony www: www.dyzurnet.pl, www.safeinternet.pl,
www.helpline.org.pl.

Wazne, aby dziecko wiedziato, ze to fakt, iz nie widzimy drugiej

osoby, moze skfania¢ ludzi do tego, zeby pisac rézne przykre

rzeczy o drugim cztowieku. Nie jest w porzadku zaréwno ob-
razanie i sprawianie komus$ przykrosci, jak i otrzymywanie
podobnych tresci. To wzbudza bardzo duzo przykrych emoc;ji

i trudnych przezy¢. Jezeli kogo$ znamy i co$ nam sie nie podo-

baw zachowaniu drugiej osoby, mozna powiedzie¢ mu to twa-

rzagwtwarz.

9. Podsumowanie zajeé. W ramach podsumowania spo-
tkania nauczyciel podkresla fakt, ze to w jaki sposéb rodzic ko-
rzysta z mediéw elektronicznych czy Internetu, ma znaczenie
w kontekscie ksztattowania wasciwej postawy dziecka. Wspdl-
ne ustalenie tego, co jest akceptowalne, a co nie, uwrazliwienie
na potencjalnie szkodliwe tresci nie tylko pomagaja rodzicowi
chroni¢ dziecko przed zagrozeniami, ale i ucza mtodego uzyt-
kownika $wiadomego i refleksyjnego korzystania z sieci. Na za-
konczenie rodzice dzielg si¢ tym, ktére z poruszonych tresciwy-
daty im sie najwazniejsze z perspektywy pracy wychowawczej
zwiasnym dzieckiem.

Konsultacjamerytoryczna: dr Krzysztof Ostaszewski
Wkiadka finansowanaz Funduszu Rozwigzywania Probleméw Hazardowych bedacych w dyspozycji Ministerstwa Zdrowia.



PRZYGODY TOMK#A

Jak on moze pisac
cos$ takiego...

mnie do
SZArUM

ooooooo

Ten chtopak
wydaje sie
Swietnym

materiatem na
kumpla.

NIE TYLKO ZABAWA

..doprowadza

Czy wiesz, co mozesz znalez¢ w Internecie? Sie¢ jest
przeciez ogromna. Moga Cie tam spotka¢ mite niespodzianki,
ale réwniez bardzo nieprzyjemne sytuacje.

Uwielbiam, kiedy moge
zdenerwowac kogos
swoimi komentarzami.

77 Zdarza sig, ze ludzie robig
w Interncie rézne rzeczy
po to, aby zrobi¢ komus$
przykros¢ lub kogos zde-
nerwowac. Pozwalajg so-
bie na wiecej niz w trakcie
bezposredniej rozmowy.

= Trollowanie polega
na dazeniu do wy-
wotania ktétni
w Internecie, np. na
czacie. Celem trolla
jest wywotanie
awantury lub nega-
tywnych emocji.

oooooooooooooooooooooooooooooooooooooooooooooooooooooo

Fatszywy profil + zdjecie
i wszyscy mysla, ze jestem
nastolatkiem. Moge

oszuka¢ kazdego!

TAK NAPRAWDE!

7 Zdarza sie, ze ludzie przed-
stawiajg sie w sieci niepraw-
dziwie. Udaja np. ze sa mto-
da osoba po to, aby zdoby¢
sympatie innych mtodych
ludzi. Ich celem moze by¢
wykorzystanie seksualne
dziecka lub nastolatka.

= Najbezpieczniej jest
rozmawia¢ w Internecie
tylko z osobami, ktére
znamy osobiscie. Wtedy
mamy pewnos¢, kto jest
po drugiej stronie.



Poznaj netykiete!

Jezeli komus sie wydaje, ze w Internecie nie trzeba zachowywac sie
kulturalnie, to jest w btedzie! O zasadach obowigzujacych
kazdego bez wyjatku méwi netykieta.

s NETYRIETA <«

Prosze Cie . Fwielkich li i
ODPISZ MI. |:| g igwua}rja\:lv'llie!)krltcoh Irlziiz ZKgiz(tjjnIeiszesz
CZEKAM § o literami, I

wszystko wielkimi literami, kto$ moze

pomysle¢, ze kR ZYC7YVSZ.

|:| Stosuj emotikony (symbole obrazkowe)
wtedy, kiedy sg niezbedne. Kiedy jest
ich zbyt duzo, druga osoba moze nie
rozumie¢, co masz na mysli.
QOLEROEeAOE®ABDOOE

|:| Kiedy chcesz napisa¢ wiadomos$¢ do kilku
0s6b, korzystaj z pola UDW (ukryte do
wiadomosci). Adresy nie bede widoczne
wtedy dla innych oséb. Nie kazdy chce,
aby inni znali jego adres e-mailowy.

Bedac w sieci
ciagle mam
wrazenie, ze ktos
mnie obserwuje

|:| Kiedy rozmawiasz z kims$ w Internecie,
uzywaj Nicku lub imienia. Dla swojego bezpie-
czenstwa nie postuguj sie swoim nazwiskiem,
chyba ze zatatwiasz sprawy urzedowe.

Kiedy piszesz do kogos lub o kims,
dobrze sie zastandw, czy drugiej osobie
nie bedzie przykro, gdy to przeczyta.
Nie obrazaj innych.

Czy oni nie
zdaja sobie
sprawy, co ja
czuje czytajac

Pamietaj, ze w Internecie cat
to wszystko? [ ] Pamigtaj, ze w Internecie caty czas

obowiazuja reguty ortografii!

|:| Kiedy odpowiadasz na czyjego$ maila,

pisz na samej goérze pola wiadomosci.
Jezeli napiszesz co$ pod jego wiadomo-
$cia, moze tego nie odczytac.

¥ Jezeli stosujesz netykiete, to punkt dla Ciebie! Jezeli jeszcze tego nie robisz,
zastanow sie, co i w jaki sposéb piszesz i robisz w Internecie!



